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居家保全監控系統應具備之內容

防盜系統連接著家裡電腦線路系統，對於竊賊只要剪斷電話線路，再截斷警報喇叭線路，即可輕易破解防盜系統，屋主花費高昂的防盜系統，即發揮不了太大的效果，經由雇用保全公司，必需花費器材安裝金額，與巨額的月租費用。

經過GSM PDA結合無線通信模組(Wireless Modules)，與IP CAM結合成一套個人數位保全系統，並修訂大門對講機觸發信號，及Tx/Rx信號至手機通信模組，使得屋主既出門在外，卻可經過對講機與訪客通話與確認訪客身分。個人數位保全系統的研發，主要為了滿足個人數位行動手機的功能上擁有強大的保全功能，也盼望可降低安裝家庭保全系統的費用，使得數位生活更既經濟功能及費用。

門窗感應器、行動感測器、防盜接收模組、手機撥號模組、NOKIA傳訊器和GSM PDA等器具，利用無線門窗感應器，或行動感測器觸發RF訊號，發報至無線防盜接收模組，再經過無線防盜接收模組之輸出點位，連接到手機撥號模組之發射點位，經過傳訊器連接GSM PDA，當GSM PDA接收訊號後，經過使用屋主操作介面連接上IP CAM，既立刻接收影像，屋主並可判讀入侵者身分，以確定是否可解除警報，或啟動閃光或警語…等防盜機制，隨即也能夠經由此項功能，與住處中的家人進行監視與聯絡，到達照護之另一主要效果。對於費用考慮上，確認佳於市場上一般之防盜與遠端監視系統，對安全性考慮，可優於一般保全系統，祈望可彙整訊號互換系統，建立數位式影像資料庫取換傳統類比式影像，設計控制主機連結多重感應器，既可防盜、防火、防瓦斯洩氣之多重功能，並經過數位網路、GPS等通信設備，可節約這般其通訊上之費用，與達成更臻善、更安全、更效率和多元化。
既有資訊科技(IT)不斷精進發展，3C產品之彙整創新出甚多的複合型功能之產品，資訊家電對於則在IT領域中，將來發展性超越具視好的一面，IA就強調之特質既攜性、通訊、數位化等特質，將於未來資訊生活之發展。

一、看護功能

目前小家庭多數係於雙薪家庭越來越多，家裡老人及小孩在家時之看護問題，與其安全保障更成為一般人最大考慮。

(一)、既有照護系統分類

既有照護系統大約可分成兩部分類，第一類係家裡看護系統，第二類係看護機構看護系統，家裡看護系統主要聘僱專業看護人員，家裡進行主要之看護工作，主要可得其較多獲致比較全方位之照護，也較能與家裡成員可親情上之互動，其費用較貴。對專業看護機構，如療養院、托兒所、醫院家裡看護等等，對於有很多專業照護設備，雖由於人員配置問題，且容易造成看護面之數疏忽，造成傷害。

(二)、遠距看護使用

工研院系統中心主任徐明指出，現階段許多資訊傳輸都依靠電腦，除此之外，以往許多3C電子設備則紛紛加入通訊之功能，遠距居家照護系統針對如此，電腦普及與器具通訊功能之電子設施，可助家裡端、照護端與營業端之間的溝通即暢行無礙。除外台灣挾持製造業經驗優勢，無論為輔具或係醫療檢測設施之生產製造業，經能降低成本達至物美價廉之經濟。

二、保全功能

既有現代人一同背景，多數現代社會人際關係淡薄，鄰里之間較不相識，敦親睦鄰守望相助的功能不易發揮。都會人口流動性高，犯罪者易藏匿，家裡內之安全非警察的力量所能控制。小家庭中夫妻都外出工作上班，形成無人看護門戶。

(一)、目前基本功能

既有一般居民採用各式預防措施，尋找可行的較低費用之防護方式，保全即是其中最有效方法之一。提供以下幾種功能。(1)防止入侵：保全系統可經過感測器感應人員之侵入，或門戶對講機與監視設施判別人員到訪的意圖，均可適時之觸發警報，嚇阻來意不善的入侵人。降低有心人士惡意侵犯。(2)火災預警：火災之發生，再再都是由星星的火其引起一經發生火災雖於我們的財物和生命安全均構成甚大之威脅，極至可能影響周圍鄰居生命財產安全，倘是經過保全系統之偵煙器或是熱感測器，則我們可以在最短之時間內得知火災的發生，並可掌控第一救災時間，若能可以降低人員與財物之損害。(3)緊急通報：兒童與老人經常為家裡中最需要被照護的家裡成員，就往往這兩項家族之家裡成員，且也係最容易被單獨聽停滯於家裡之成員，萬一遇致緊急狀況發生時，若是能夠依照緊急按鈕，即可以經過保全系統通知相關人員進行處置。

(二)有線保全與無線保全之優劣比較表
	有線保全系統主機
	無線保全系統主機

	訊號不受干擾
	訊號可能受干擾

	各種感應器不需電池
	各種感應器需常換電池

	便宜
	昂貴

	安裝時接線費時費力
	安裝較簡單省力


感知器、短距離傳輸模組、系統主機、長距離傳輸模組、WBT等五項主要架構，其中感知器包括感知器、感應器、緊急按鈕、IP CAM、門口對講機為構成元件，經短距離傳輸模組主要以Tx/Rx訊號開關、SM發話收話系統、紅外線傳輸模組為主要組成元素，系統主機由PC係主要架構，配合紅外線接收和遙控器，即可作為影像資料伺服器等多功能主機。長距離傳輸模組由TCP/IP網路傳輸協定與GSM通訊模組經構成，WBT視窗型終端機則即可攜式視窗化通訊設備。
(三)、多功能家裡保全監視與照護系統
針對高敏感度與視覺無法辨識之偵測方式，則優點在於有效偵測出事預躲藏屋內者、由屋頂侵入者與破門入室者；缺點係不當之設計與安裝，會使警報誤觸。對於防範假警報之觸發我們確立延遲通報時間的機制，系統應將影像傳送至屋主PDA判別是否有人侵犯，倘是五分鐘內屋主無反應，其會通報警察單位處置。物體與固定點感應器很多時候，警報系統之失敗往往係因由人為之疏失，因故對此系統主機的保護特別重要，針對本系統主機多加裝UPS能保護主機，就於系統當機或者是斷電，即利用此類感應器通報屋主，以進行障礙排除。

三、傳輸元件模組

使用無線系統，市場上無線大多使用紅外線無線傳輸，紅外系統工作於很高之頻率，其頻段略低於可見光，它的使用不受無線電管理機構限制。由於它不易穿透障礙物，所以傳輸模式限制之直射或散射之通信系統，散射降低對直射徑之要求，雖所傳距離仍遠比射頻模式短。既是由於系統就有很高的背景噪聲、自然光、環境照明很容易受到干擾，保全系統對外連線以電話線通訊容易被剪線經喪失通報之機制，經由遠端傳輸系統我們則使用GSM通訊系統可以避免上述情形產生。

(一)短距離無線傳輸

既有四大短距離無線傳輸技術─藍芽、紅外線、HomeRF、IEEE802.11b各項之優劣點，感測器元件之傳輸都是以觸發訊號為主，因故所需的網路頻寬經不需要太高，針對訊號傳送和接收都能夠正常的啟動，且不能有任何失敗，採無線傳輸裝置，紅外線無線傳輸，紅外線傳輸技術最大之瓶頸主要受限於傳輸距離10公尺之限制和角度限制，而不具有穿牆能力，使用藍芽傳輸技術與RF傳輸技術係主要短距離之無線傳輸考慮。
(二)長距離無線傳輸

無線之防盜系統都市配置家用電話線路，遭遇警報發生時既以家用電話撥接通知屋主，若是有電話線路被剪斷，保全系統因此失效，因此我們使用GSM無線撥號模組對外發送訊息，透過RS232傳輸介面和NOKIA手機撥號模組成立連線。
(三)、監視設備模組

傳統之監視設備多數使用CCTV類比式監視器材，再經過影像擷取卡載入電腦主機當中，因此視訊品質也會降低，造成影像判斷之困難性，考量至網路化及影像壓縮技術我們使用IP CAM與DVR能建立監視設備模組。

(四)、系統主機

PC時代之來臨費用越來越低，功能越來越強，PC可以說是IT之價值核心，就傳統保全系統主機僅有單一簡易之功能，不外乎係為影像儲存、通訊僅是簡單之功能。我們祈望能夠建造出3M之系統主機(Multi-communication, Multiprocessing, Multi-protect )，整合遠端終端機與家裡PC伺服器溝通，再經過家裡PC伺服器扮演控管家電之中央處理器，進行控管家裡電腦網路化，對於達成無遠弗屆其控制，就系統主機也能夠做環境之監控及通報、建立影像資料庫、判斷災變產生情形等機制，且達成多重之保全功能。

四、家裡全方位系統主機
IA既有使用整個科技非常熱門的一個領域，基本架構可以本系統架構上為基礎，再拓展延伸其他功能，經過3C及PC之整合，其中可在家裡建立一台伺服器，設計資料庫建構家裡資訊系統，以達至資訊家電自動化。在費用上要求經濟，並且能攜帶外出，整置架構可以移植至許多資訊家電系統當中延伸功能，創造出家裡全方位系統，IA產品朝人性化發展係未來的必然趨勢，滿足人類之需求，生活網路化與資訊化，可攜性資訊產品重要特性之一，低費用化低IA產品才能讓一般社會大眾願意採用，高費用其產品為大眾化最主要之一項阻礙。
(一).保全監控系統應包括項目之內容

1.結合門禁系統：以門禁感應卡開啟/關閉系統。

2.安全控制：入睡後或是離家時，啟動安全控制功能。可搭配紅外線入侵偵測，一氧化碳偵測，當危險狀況發生時，系統會發出警報並撥打電話通知您，也可預設系統電話直接撥警局，警民連線。
3.監控系統：家中的監視錄影，不管您身在何處，透過網路可查看家中狀態及門禁管理。
4.家電控制：家中的咖啡機，電視，冷氣，風扇，微波爐，皆可整合在上鼎的家庭自動化系統中，早晨起床享受預設時程自動烹煮的熱騰騰咖啡，或是炎熱的夏天在進家門前先把冷氣機打開，都是可以達成的。
5.灌溉灑水系統：出遠門時擔心家中的花花草草沒人照顧嗎？自動化系統幫您定時排程澆水，亦可依土壤濕度感測器調節澆水量。
6.電動窗簾：自動化系統可配合光照度感應器自動開關窗簾，也可以預設時程固定早晨時自動揭開窗簾迎接美好的一天，傍晚自動關上窗簾為進家門的您保有隱私。
7.節能系統：配合使用者習慣啟動電器，根據屋主預設的房屋溫度，系統自動調節成舒適的溫度。
(二)、分散式、集中式智慧系統管理之差異與優缺點

	
	差異性
	優點
	缺點

	集中式系統
	全面掌握性的應用
	1. 管理簡單容易

2. 系統具有整體性

3. 問題診斷容易
	1. 採購耗費高(大型機種通常比較貴)

2. 擴充不易

3. 故障時影響層面大

	分散式系統
	分攤處理的應用
	1. 避免耗費系統資源

2. 避免影響系統的可用率

3. 單一故障影響層面較小
	1. 管理成本大

2. 系統更新時，要考慮的匹配性之類的問題多。


五、結論
經由保全結合數位化、網路化及無線化等科技技術，利用感測器、攝影機等實體儀器來監視居家環境，當屋況有異樣時，此監控系統能即時性地自動透過網路，遠端連線到屋內的監控儀器，以視訊觀察屋內狀況，由資訊生活的實踐依賴各項軟硬體支援服務，資訊生活須強調保安系統是Any Time, Any Where, Any Medium, Any Content，系統多功能家庭保全監控與照護主要架構四大目標為發展方向。結論係家庭保全防護網需採用先進電腦防盜器材，建構人性化之居家安全防護體系。異常狀況發生及狀況確認時，可迅速通知警方、消防單位與緊急連絡人支援會同處置、防止災害擴大，使損失降至最低，完善補償制度，讓居民毫無後顧之憂。此外必須要有配合訓練精良的人員為居民提供專職、專業之各項服務及安全咨詢。
參考文獻
1.由林春玲、郭寶貞、楊智集、林志強、曾玲群、林日騰、林日騰、郭靜竺、李芬芳、楊斐娜、陳建彰、林玉貴、陳亦文、莊國義、蔡育錚、郭玲吟、李守璋、蔡昇峰之報告引用上開研究生部分相同議題之彙整報告。
2.鄭平守…多功能家庭保全監控與照護系統之研製。
第1頁-共7頁

