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心 得：
這篇簡報首先提及「生物辨識系統」，目前身份認證系統有使用者身份宣告和使用者身份確認兩種模式，前者可以利用帳號表示個人身份，後者則是以密碼驗證或生物特徵認證等技術。但是密碼認證方式很容易被盜用或遺失且安全性低，於是，以生物認證方式去確認使用者的身份就逐漸受到重視，所謂的生物認證就是以每一個體獨有的生物特徵去辨識個體身份。生物認證和傳統密碼認證的比較之下，不會有被盜用、遺忘之風險，更能增加資訊保密與維護個人隱私的安全。目前生物特徵是根據聲音、簽名、臉部、指紋、掌形及掌紋、掌靜脈、虹膜、視網膜、耳朵形狀、聲紋、脫氧核糖核酸(DNA)和氣味(odor)等方式來辨識身份。
生物辨識技術比起一般密碼及智慧型安全設備更為精密和可靠，其應用於需要高安全防護之地方如政府機密部門、立法部門、銀行及金融中心、化驗室、私人住宅等最為常見。近年來，生物辨識技術更逐漸擴散至個人資料保全、汽車或門鎖，甚至整合至可攜式個人產品上，例如筆記型電腦、PDA、手機上都可以見到指紋辨識的裝置。生物辨識系統基本上又分成兩種模式，第一種是識別(Identification)，其目的在於從一群已知使用者，依據資料庫選擇最接近的樣本，第二種是比對(Matching)，其目的在於確認一個輸入的特徵與其先前註冊的樣本比對是否成功。
典型的生物辨識系統必須具有以下幾種特性，故「生物辨識系統」的設計必須將這些特性列入考慮。
1.唯一性(uniquenss)：相同的特徵不會出現在兩位不同人的身上。
2.普遍性(universality):盡量每個人都要具有相同的特徵型態。
3.永久性(permance)：特徵型態不會隨著時間改變，但至少改變要非常緩慢。
4.可測性(measurable)：可用簡單的技巧去量測特徵的相似度。
5.方便性(user friendliness)：量測的器具要方便攜帶且舒適使用。
6.接受性(acceptance)：日常的生活中能接受這樣的量測方式。
7.可欺性(circumvention)：系統不會被偽裝的手法所矇騙。
在2001年的911恐怖攻擊事件後，世界各國政府開始實施生物辨識計畫，因此也帶動「生物辨識系統」的商機。但從IC卡到指紋辨識 、虹膜辨識 、掌靜脈辨識 、指靜脈等，在眾多的生物辨識中，都還是依靠接觸式辨識居多。人臉辨識，採用的是 『非接觸式』 技術，所以在衛生上的疑慮也可去除。
總結「人臉辨識」有下列幾項特性：
· 無須身體接觸，為非侵入式的身份確認方式。
· 從人臉辨識系統內建的攝影機前亮相，即可完成身份識別。
· 高速的相片抓取速度，每秒約可擷取10張。
· 故身份確認時間極短，小於1秒的時間便可確認身份。
· 利用紅外線照明的相機(特性比一般像機便宜、易安裝，較耗電)，其不受光源、背光影響，無論是豔陽高照的戶外或是沒有任何光源的暗室以及黑夜，均不會造成無法辨識。
· 臉部辨識採用 3D 活體偵測技術，僅活體生物才可通過檢測。(所以預鑄臉部模型無效)
· 適用於門禁管制 、出缺勤管理。
最後分享個人使用IC卡、指紋辨識系統之出缺勤管理狀況，最常發生的窘境是，快遲到了，前一個人IC卡刷不過又不放棄，或指紋辨識系統驗證不過，土法煉鋼的捷徑皆出攏，如手指抹口水、手指搓頭皮髮油等，實在很噁心又不衛生。
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