全面進化飆未來-認臉王人臉門禁機-整理


班級： 碩職二甲      學號： 971G5509        姓名：  郭玲吟          .

倚辰科技將於2009 ASIS 美國國際安全展中，推出全面進化的「認臉王」--智慧型人臉辨識門禁機。


認臉王-人臉辨識門禁機，採用最新的 DSP數位信號處理器技術，結合倚辰自行研發的人臉辨識系統核心技術，將紅外線影像技術，與 DSP 處理器的完美結合，設計出All in One、功能完善的門禁管理系統。
完全以自主操作方式處理，在不同光線下，也能精準運作。具多種驗證模式、活體檢測、動態更新等功能，穩定性高，辨識率、辨識速度、等各項指標均優異。架構於 TCP/IP 網路環境中，可遠程設置操控、並兼具 Web-based 管理，使用靈活。


適用範圍包括: 住戶、企業、工廠、銀行金庫等重要場所之門禁管理與身分識別確認，亦可用於內部人員考勤管理等。
除此之外，展會中亦推薦倚辰多款人臉辨識機型，如：GateKeeper、Face-Tek Redaer等，滿足客戶對於門禁考勤管理等的需求。而另一套NotiFace II 智慧人臉蒐尋辨識系統，則可即時辨識訪客身分並通報，非常適合運用於安全控管與商業服務等領域。
何謂生物辨識技術
由於科技的進步，生物辨識是最富有創意也是這世界上最具自然法則的科技技術。生物識別技術是目前最為方便與安全的識別技術，它不需要記住繁瑣複雜的密碼，也不需要隨身攜帶鑰匙、感應磁卡之類的東西。 傳統的密碼及 IC Card 等身份辨識的方式，都會有需要記憶或隨身攜帶的不便，而容易破解或遭竊等狀況也頻頻發生；反觀生物辨識的特點在於：它不需記憶，也沒有必需隨身攜帶的煩惱，因此 毋需顧慮被竊取的問題，更因為它具備「獨一無二」的特性，提昇了身份識別的安全性及可信賴度，這也是傳統的密碼及 IC Card 會逐漸被生物辨識所取代的原因。 


生物識別技術是依靠人體生物特徵進行身份驗證的一種解決方案，由於人體特徵具有不可複製的特性，這一技術的安全係數較傳統意義上的身份驗證機制有很大的提高。人體的生物特徵包括指紋、聲音、面孔、視網膜、掌紋、骨架等，而憑藉其獨特的唯一性、穩定性、再生性。再者，利用生物識別技術進行身份認定，安全、可靠、準確。此外，生物識別技術產品再結合現代電腦技術，搭配電腦和安全、監控、管理系統整合，實現自動化管理。
生物辨識系統的優勢
無須身體接觸且為非侵入式的身份確認方式

‧彈性的身份確認距離
‧高速的相片抓取速度(about 10 photos per second)

‧極短的身份確認時間(< 1 second)

‧具人像運動偵測功能

‧能與己存在的影像監視系統整合

‧能錄下人像相片, 作為未來調查之用

何謂人臉辨識技術

人臉識別是指透過電腦利用每個人所固有的人臉特徵來自動進行個人身分認證和識別的技術。首先，我們會用攝影機捕捉人臉照片，對其中的人臉進行各種處理，記錄下這個的人臉特徵 ，當以後這個人進行識別和驗證時，我們會提出人臉特徵資料和現場擷取到的人臉特徵資料進行比對，當兩者的相似程度到達一定的閥值，我們就認證或識別出這個人的身份。

例如，人臉識別可應用到筆記型電腦上，人們不用?忘了登入密碼而煩惱，也不用擔心其他任何人用任何手段進入自己的電腦。傳統的密碼將不再需要，人們的臉就是唯一的密碼，並可以最大程度地防止被人假冒。依據人的臉部特徵來自動進行身分鑒別的先進生物識別技術，系統通過攝像頭捕捉對象的臉部，根據其特徵，與存在電腦中的成千上萬張的照片進行匹配比對。這種技術與傳統使用身分證、密碼乃至虹膜識別等相比， 具有使用方便、不易假冒、識別精度高等特點。人臉識別技術主要套用於門禁，刑偵等領域。
認臉王Matrix Keeper
具備美國德州儀器公司的數位信號處理器(720 MHz) 和3.5吋的液晶螢幕. 此以數位信號處理器為基礎的設計, 提供了低成本的解決方案,更好的性能及更短的反應時間.
具備專利的人臉辨識演算法軟體及紅外線矩陣照明系統.此創新設計成功的解決了環境光線的問題.
認臉王的創作
1.數位信號處理器為基礎的設計：

降低能源消耗, 所須空間及成本, 並增加性能及可靠性
2.紅外線照明的相機：
能在白天或夜間操作, 並可應用在室內及室外的系統
3. 可整合性及可延展性
可由RJ-45 插座連上TCP/IP網路
可由Wiegand介面與電子門禁系統整合
認臉王的特性
1. 紅外線照明的相機
2. 活體偵測

3. 軟體升級容易

4. 反破壞裝置

5. 隨身碟USB傳輸資料

6. 語音輔助

7. 讀卡機

8. 動態更新(模版)
9. 登錄歷史可查

10. 嵌入式數位信號處理器(DSP) 平台
11. 多種輸入及輸出(I/O)介面

12. 多種身份確認方式

13. 門鎖控制裝置

14. TCP/IP網路介面
辨識能力指標 


對於一般人最關心的辨識率，也就是辨識系統的辨識能力如何，其實對辨識系統來說存在著兩種的可能錯誤，一種是FRR(False Rejection Rate)應該辨識通過的卻沒通過，另一種是FAR(False Acceptance Rate )應該不能通過辨識的卻通過了，隨著相似度的設定由最低值開始逐漸調高時，FAR會由最高值逐漸降低，最後會低到接近零，但同時FRR會由接近零開始逐漸增加(請見附圖)，當相似度設定值達到最大值時(例如相似度要100%才能通過辨識)，FRR的值也在居於最大值，在FAR及FRR構成的曲線會交會於一點，該點被稱為EER(Equal Error Rate )也就是兩種辨識錯誤率相同的點，在這一點時，FRR及FAR兩種辨識錯誤值的和是處於最小值，相似度設定於ERR時會有最均衡的效能，所以一般會用ERR的數值大小來做為辨識系統效能高低的指標，ERR的值越低表示辨識系統的效能越好。 
但在實務上，還必須考慮使用的目的，例如辨識系統是用於高度管制的區域時，就要儘量降低FAR的值，讓不應該進來的人都無通過辨識，但被允許進來的人就可能有較高無法通過辨識的機會(即較高的FRR值)，但在權衡輕重後，寧可麻煩點也要確實做好區域管制；反過來看，若是做為一個公司門禁時，可能同時要考慮開門的方便性及門禁效果，因此往往會選擇容忍稍高的FAR值以降低FRR值過高造成的不方便。  
何謂活體辨識技術
人臉識別技術近年來被廣泛採用，證明這項技術已趨成熟，針對使用者普遍的疑慮：”人臉辨識系統是否能分辨真人與照片的差異？”，於是有活體辨識技術的產生，該技術的主要特點如下：活體辨識技術是指用電腦判定一個物件是否是生物。假使人臉識別系統無法分析出這張人臉是真的人臉還是照片，或者視訊，則它有可能被欺騙。 
 
在辨識與驗證前，倚辰科技的活體辨識技術會先偵測及記憶背景，來有效地判別照片與真人的差別，以防止冒充者利用照片而矇騙系統。

若利用照片重覆性的比對,則將會觸動警報，進而有效地杜絕人臉識別中的漏洞。

